PUNQC(O

Politika sigurnosti informacijskog sustava

Primjena odgovarajucih sigurnosnih mjera koje imaju za cilj oCuvanje povjerljivosti,
cjelovitosti i raspolozivosti informacijske imovine Plinacra, njenih partnera i klijenata te
osiguranje kontinuiteta rada klju¢nih informacijskih sustava za nesmetano odvijanje
poslovnih procesa, redovite su aktivnosti Plinacra d.o.o. koje se obavljaju na svim razinama
organizacije.

Politika sigurnosti informacijskog sustava i provedbeni akti sacinjavaju program
informacijske sigurnosti, koji u minimumu opsega mora omoguciti:

e fizicku zastitu informacijskih sustava i okoline u kojoj su smjesteni,

e ocCuvanje povjerljivosti informacija,

e ocuvanje cjelovitosti informacija,

e jamstvo o trajnoj raspolozivosti kriticnih informacija,

e sprjeCavanje neovlastenog objavljivanja informacija,

e sprjeCavanje uvida u privatne podatke radnika, drugih pravnih i fizickih osoba u
svrhe koje bi bile razli¢ite od zahtjeva poslovnog procesa ili protivhe zakonskim
odredbama,

e ispunjavanje svih drugih zakonskih ili ugovornih obaveza o zastiti podataka,

e kontinuiranu edukaciju iz podrucja informacijske sigurnosti, dostupnu svim
djelatnicima,

e kontinuirano pracenje, evidencija, evaluacija, istraga i analiza dogadaja te
izvjeséivanje o svim sumnjivim ili dokazanim povredama i/ili slabostima sigurnosti
informacijskog sustava.

Kako bi omogucili kvalitetno mjerenje ucinkovitosti upravljanja sigurnoscu informacijskog
sustava, Plinacro ¢e uspostaviti sustav metrike (definiranje kriterija i postupaka mjerenja
ucinkovitosti) za klju¢ne sigurnosne kontrole informacijskog sustava. Uspostavljene
sigurnosne metrike moraju biti mjerljive te moraju jednoznacno definirati kriterije na
temelju kojih se procjenjuje ucinkovitost odabranih sigurnosnih kontrola.

Uspostavljanje i realizacija politike sigurnosti informacijskog sustava stalni je zadatak
poslovodstva Plinacra te obveza primjene svih djelatnika tvrtke.
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